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Directeur général

La Société Nationale de Développement Informatique (SNDI], créée le 10 Mars 1999,

a des missions de conseil, d’études et de développement, de gestion et de formation

dans le domaine de I'informatique et, de fagon générale, dans le domaine des technologies
de l'information et de la communication (TIC), a I'endroit de 'Rdministration publique

de notre pays et de tout autre tiers.

Depuis sa création, la SNDI a développé, a la demande et au compte du Gouvernement, plusieurs
applications informatiques métiers dans divers domaines des activités gouvernementales.
Egalement, le déploiement et I'exploitation d'une infrastructure réseau satellitaire qui permet
non seulement les services Internet mais aussi l'usage des applications informaticques

al'échelle nationale.

Du fait du succés de nos réalisations, nous avons exporté notre savoir faire au Sénégal, au Togo,
au Bénin et en Guinée-Bissau. La gestion des finances publiques dans ces pays fréres se fait
avec le SIGFIP congu par la SNDI ; c’est donc une fierté pour nous tous Ivoiriens.

Nous ambitionnons ainsi ceuvrer aux cotés du Gouvernement pour doter chaque structure
étatique de systémes d'information innovants adaptés a son corps métier, de sorte a vulgariser
'usage des outils TIC dans la conduite des activités de I'Administration. Cela va constituer

le socle d'une Administration numérique pérenne et efficace.

L'on peut investir pour acquérir et déployer les meilleurs systémes informatiques dans toutes
les composantes de I'Administration. Mais, si les utilisateurs ne sont pas formés pour utiliser
ces systémes informatiques de fagon adéquate dans la conduite de leurs activités quotidiennes,
de tels investissements vont étre une peine perdue.

C'est conscient de cela que conformément aux missions de la SNDI, que nous avons créé

le 15 Mai 2012 le Centre de Formation SNDI (CFS) dédié au renforcement des capacités des agents
du secteur public dans le domaine de I'informatique et, de facon générale, dans le domaine

des technologies de Finformation et de la communication.

C'est dans ce cadre que le Centre de Formation SNDI a, depuis I'ouverture effective de ses portes
le 10 Septembre 2012, formé a ce jour plus de 4300 fonctionnaires et agents de I'Administration
publique de notre pays a l'usage adéquats des outils informatiques ou TIC.

Mais, toutes les formations étaient, jusqu’a I'année derniére, offertes seulement aux agents
de I'Etat a Abidjan. Or I'Administration décentralisée a l'intérieur du pays constitue un maillon
essentiel, voire primordial pour 'accomplissement des missions du Gouvernement.

C'est fort de cette réalité que nous avons entamé les séminaires de formations a l'intérieur du pays:
pour les agents des démembrements de 'Administration dans les chefs lieux de Région.

La formation doit étre considérée comme un investissement sur le capital humain pour
I'amélioration des performances dans le secteur public.

La mise en place d’un plan de formation continue pour les fonctionnaires et agents de I'Etat
a pour but de rentabiliser les investissements importants consentis par le gouvernement
pour déployer les infrastructures TIC dans les différents secteurs de I'administration.




FORMATION CONTINUE EN INFORMATIQUE

La SNDI dispose d’un centre de formation
informatique. Loffre de formation de la SNDI

est trés large et variée, destinée a toute structure
qui souhaite accroitre les compétences ou initier
soh personnel a la maitrise d’un domaine .
bien précis de l'informatique.Les formations se font,
selon les besoins exprimés par le client a travers
un partenariat stratégique avec le secteur privé.

p—

NOS MODULES DE FORMATION

Les modules de formation dispensés par le Centre

de Formation de la SNDI (CFS) sont variés. lls couvrent
lI'essentiel des différents domaines d'expertise de
I'informatique. ll s'agit de:

* Initiation Informatique

* Qutils bureautiques

* Langages de programmation

* Conception et réalisation d'applications

* Développement Web

* Administration de bases de données (DBA)
* Systéme d'exploitation

* Gestion des projets

* Etc.
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L'expertise des formateurs

Les compétences des formateurs ce sont affinées
au fil du temps eu égard aux nombreuses années
de pratique. Egalement, cette expertise

est renforcée par I'apport des meilleurs cabinets
de formations, sélectionnés dans un processus
rigoureux établi dans le cadre du partenariat
stratégique entre la SNDI et le secteur privé.

artenaires de référence
Le Centre de Formation de la SNDI bénéficie de I'appui
de partenaires tels qu'ORACLE, MICROSOFT, etc.

Les salles de formation sont dotées de tous
les équipements dictaticiels et de matériels
ala pointe des technologies, offrant les
meilleures commodités.

B Microsoft

®

ORACLE

En tant que société d’Etat, la SNDI dispose
del'agrément FDFP, elle peut aisément mettre
en ceuvre les plans de formation de ses clients.

« LE CATALOGUE DES FORMATIONS

(Créer un lien pour visualiser, partager ou télécharger le fichier)

+ LE PROGRAMME DES FORMATIONS

(Créer un lien pour visualiser, partager ou télécharger le fichier)

« LE FORMULAIRE D'INSCRIPTION

{Créer un lien permettant, a partir du programme des formations,
de renseigner le formulaire d'inscription)

+ LE FORMULAIRE D'EXPRESSION DES BESOINS DE FORMATION
(Créer un lien pour visualiser, partager, télécharger ou renseigner
le formulaire en ligne)
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Hacking et sécurité

Assistance Sécurité Offensive et DEfensive .....ommmemisssmissns

Project Management in IT Security

Certfified Secure Computer user (CSCU)

Sécuriser un site web

Attaque d'infrastructures Web | (Web-5) (Cas d'un site
internet)

Attaque d'infrastructures Web Il (Web-5) (Cas d’un site
internet)

Test d'intrusion: Mise en situation d’Audit (Le PenTest par
la pratique)

Sécuriser un systéme Linux / Unix

Oracle Database 119 : Sécurité
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DESCRIPTION

Comment les hackers exploitent-ils les failles de nos
systémes 7 Quels sont les risques encourus 7

Comment s'en prémunir ? Autant de questions

au lles les bles du systéeme d'information
sont confrontés, Les participants a cette formation
découvriront les attaques les plus courantes, qu'elles
portent sur les données, le réseau ou encore les serveurs
web, et seront a méme d'identifier les failles de leur
propre systéme d'informatien puis de prendre les
mesures nécessaires pour le protéger,

Cette assistance est une premiére approche des
pratiques et des méthodologies utilisées dans le cadre
d'intrusi dans les ré x d'entreprises. Ce cours met
I'accent sur la compréhension technique et la mise en
pratique des différentes formes d'attaques étudiées.
L'abjectif est de vous fournir les premiéres compétences
techniques de base, néc ires i la réalisation d'audit
de sécurité (test de pénétration), en jugeant par
vous-méme de la criticité et de l'impact réel des
vulnérabilités découvertes sur les 510

La présentation des techniques d'attaques est

accomy e de procéd de sécurité applicables
sous différentes architectures (Windows et Linux).

OBJECTIFS
A l'issue de cette Formation sur : Assistance Sécurité
Offensive et Défensive les participants devront étre en
mesure de:
+ Comprendre les risques et évaluer leur portée.
+ Connaitre les techniques de hacking et repérer

les failles.

P

+ |dentifier les a pter,
préventives et correctives.

+ Définir les priorités dlinvestissement en termes de
sécurité,

+ Savoir parer les attaques les plus courantes.

+ Protéger son Sl des attaques les plus courantes.

les actions

g4y

PARTICIPANTS

= RSSI.

+ Consultants en sécurité.

+ Ingénieurs / Techniciens.

+ Administrateurs systémes /réseaux.

+ Toutes personnes s'intéressant a la sécurité,
informatique.

PRE-REQUIS

= Connaissances Linux.

= Connaissances Windows.
= Connaissance TCP/IP.

DUREE
3 Jours.

COURS SUIVANT(S) CONSEILLE(S)
Hacking et sécurité.

PROGRAMME

Sécurité offensive et défensive Systémes

et Reseaux
Intreduction sur le réseau
Rappels sur la pile TCP/IP
Intreduction au vecabulaire du hacking (sur une cible)
Techniques de collectes d'informations services actifs
Déterminer les ports cuverts
Déterminer la version de I'OS et des services distants
Techniques actives et passives de sniffing
L'attaque réseau de I'homme du milieu
Attaque systémes et réseaux par brute Force passe
Techniques de cracking de mot de

Sécurité défensive
= Les bonnes pratiques de configurations
= Suivi des vulnérabilités
« Introduction a MBSA et WSU
= Notions de cryptographie et applications
= Intreduction aux HIDS et NIDS

Sécurité offensive et défensive Web
+ Vulnérabilités communes des serveurs
+ Panorama des attaques contre les serveurs
+ Panorama des attaques contre les applications web
+ Les outils utilisés lors des attaques
+ Anatomie d'une attaque web
+ Introduction aux scans de vulnérabilités
+ Exploitation d'une vulnérabilité pour une prise
de contréle distante
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HACKING ET SECURITE

-

—
—,

DESCRIPTION

Ce cours est une approche avancée et pratique

des méthodologies utilisées dans le cadre
d'intrusions sur des réseaux d'entreprises.

L'accent est mis sur la compréhension technique

et la mise en pratique des différentes formes
d’attaques existantes.

L’objectlf est de fournir les compétences techniques
tion d’audits de sécurité
({tests de pénétratlon] en jugeant par vous-méme
de la criticité et de I'impact réel des vulnérabilités
découvertes sur le S.1.

La présentation des techniques d'attaques est
accompagnée de procédures de sécurité applicables
sous différentes architectures {Windows et Linux).

OBJECTIFS

A l'issue de cette formation sur Hacking et sécurité,

les participants devront étre en mesure de:

+ Comprendre et détecter les attaques sur un S.1.

« Définir 'impact et la portée d’une vulnérabilité.

« Réaliser un test de pénétration.

« Corriger les vulnérabilités.

« Sécuriser un réseau, et intégrer des outils de
sécurité adéquats.

néc ala

PARTICIPANTS

« RSSI.

+ Consultants en sécurité.

« Ingénieurs et Techniciens.

+ Administrateurs systémes et réseaux.
+ Développeurs.

PRE-REQUIS

« Administration Windows/Linux.

« TCP/IP.

« Maitrise de Linux en lighe de commande est un
plus.

DUREE
3 Jours.

PROGRAMME

Introduction.
Vocabulaire.

Scan et prise d'empreinte.
Vulnérabilités réseaux.
Vulnérabilités clients.

PHP, Perl...,

et des bases de données associées : MySq|, Oracle)

* Vulnérabilités applicatives.

+ Vulnérabilités systame (Backdooring et prise de possession
d'un systéme suite 3 une intrusion et maintien des accés).

Vulnérabilités Web (Attaque des scripts Web dynamiques :

C) SNDI, edition 2015



DESCRIPTION

Le Project Management in ITSecurity (PMITS)
d’ECCOUNCIL est une certification professionnelle
qui explore l'intégration de la sécurité

dans les projets informatiques.

Le PMITS prend en compte le plan de sécrité
générale de I'entreprise et le plan de developpement,
informatique en évaluant les risques liés a la sécrité,
les facteurs de succés, les limites et les colits

d’un projet conformément au cozur de métier

et de la culture générale de 'entreprise.

Le PMITS standardise, par des outils, la base

de connaissance et les bonnes pratiques en matiére
de gestion de projets informatiquas tallas

gue recommandées par les professionnels

et les plus grands experts du domaine.

OBJECTIFS

A l'issue de cette formation le Project Management

in ITSecurity, les participants devront étre en mesure

de:

+ Fournir un cadre complet de gestion de la sécurité
dans les projets informatiques

+ Fournir un ensemble clair et cohérent de politiques
de sécurité d'entreprise

+» Créer des plans spécifiques pour gérer la sécurité
au sein de I'entreprise

+ Examiner, définir et mettre en oeuvre das contriles
d'accés sur le réseau

« Examiner, définir et mettre en oeuvre
I'authentification utilisateur et ordinateur

+ Définir et mettre en ocuvre les politiques
et procédures d'audit

PARTICIPANTS

+ DSI

+ Responsables sécurité

+ Administrateurs systémes et réseaux

PRE-REQUIS
Organisation informatique

DUREE
2 Jours.

Organisation du projet.
Création de I'équipe Projet.
Planification du projet.
Gestion du Projet.

Cléture du projet.

Plan de sécurité opérationnelle

Modélisation de la gestion de projets en sécurité Informatique.

Harmonisation de la sécurité entre différents projets.

Plan de développement informatique.
Plan général de sécurité informatique.

NDI, edition 2015




DESCRIPTION

Le programme du CSCU est congu pour fournir

aux auditeurs les connaissances et les compétences
nécessaires pour un bon usage des TICS

en entreprise. Notamment les messageries internet
et les réseaux sociaux.

IIs seront sensibilisés sur les dangers d'internet
comme le vol d'identité, la fraude par

carte de crédit, le phishing bancaire les escroqueries
en ligne, les virus et portes dérobées, les canulars,
la pornographie, la perte d'informations
confidentielles les attaques de pirates et l'ingénierie
sociale.

OBJECTIFS
A l'issue de cette formation Certfified Secure
Computer user (CSCU), les participants devront étre
en mesure de:

Bonne pratique des messagerias internet

et des réseaux sociaux.

PARTICIPANTS

Ce cours est spécialement congu pour

les utilisateurs d’ordinateurs d’aujourd’hui,
qui utilise I'internet et le web a grande échelle
pour travailler, étudier et jouer.

PRE-REQUIS
Savoir utiliser un ordinateur.

DUREE
2 Jours.

Utiliser des antivirus.

Protéger vos données.

Sauvegarder des fichiers importants.

Se sécuriser sur internet.

Se sécuriser dans les réseaux d'entreprises.
Sécuriser les transactions en ligne.

Bien utiliser les messageries internet.
Arnaques sur internet et vol d'identité.
Bien se sécuriser sur les réseaux sociaux.
Connaitre vos droits et dévoirs sur internet.
La sécurité de vos téléphones mobiles.

Comprendre les bases de la sécurité,
Protéger les systemes d'exploitation.




SECURISER UN SITE WEB

DESCRIPTION

Comment éviter que votre site web ne soit utilisé
par un pirate pour envoyer ses spams a partir

de votre compte?

Comment éviter le "defacing”, c'est-a-dire
l'effacement de votre site web et son remplacement
par un autre, ou une autre page?

Comment éviter certains les trous de sécurité?

Voici les enjeux que couvre cette formation sur
la sécurisation des sites web.

OBJECTIFS
A l'issue de cette formation sur:
Sécuriser un site web, les participants devront étre
en mesure de:
+ Evaluer la nature des risques introduits par
les réseaux IP dans les SI.
+ S'approprier la terminologie et les concepts
de la sécurité des réseaux IP.
+ Mettre en oeuvre des équipements de sécurité,

PARTICIPANTS

» RSSIL

+ Chef de projets.

+ Développeur Web.

+ Administrateur de serveur Web.

PRE-REQUIS

» Connaissance en administration Linux/Unix.

« Cor 1ce des ré 1% et protocoles TCP/IP,
» Hacking et Sécurité.

DUREE
5 Jours.

oo

PROGRAMME

Les réseaux locaux Ethernet et les protocoles
TCP/IPC.

Topologie des réseaux locaux.
Connaissance compléte du protocole TCP/IP.
Le monde du piratage informatique.

Traces que nous laissons et techniques

de camouflage.

Techniques de piratage.

Outils des hackers.

La vulnérabilité des réseaux.

Faibles systémaes.

Bétises humaines et pare-feu.

Réseaux sans fil.

Falsifications d'adresses.

Attaques communes sur les réseaux

et les systémes.

Déni de service,

+ Détournement de session.

Attaques par saturation de mémoire.
Attaques de mot de passe.

Cheval de Troie.

Virus.

Les sniffers dans les réseaux partagés.
Différents modes et filtrage matériel.
Fonctionnalité, composante, librairie des sniffers.
Protocoles vulnérables.

Connaissance des sniffers.

Scénario d'attaques avec des sniffers:
techniques et outils de détection.
Méthode de détection.

Protection des données et cryptage.
RSA.

GnuPGP.

Stéganographie.




ATTAQUE D’'INFRASTRUCTURES WEB | (WEB-S)
(CAS D'UN SITE INTERNET)

DESCRIPTION PARTICIPANTS

Dans cette formation sont passées en revue toutes |« Administrateurs du site internet.

les techniques de sécurisations de votre réseaux + Directeurs/Responsables de sécurité informatique
et d’un systéme informatique. (RSI).

+ Administrateurs de sécurité informatique.
Cette formation est avant tout destinée

aux administrations systémes et réseaux PRE-REQUIS
qui souhaitent apporter des solutions Notion en Développement de site internet.
et méthodologies avancées pour sécuriser
leur parc informatiques. DUREE

1 Jours.
OBJECTIFS
A l'issue de cette Formation sur Attaque COURS SUIVANT(S) CONSEILLE(S)
d’infrastructures Web | (Web-5] les participants + Attaque dinfrastructures Web Il {(Web-5)
devront étre en mesure de: (Cas d’un site internet)

Protéger les sites web des hackers

PROGRAMME

- Rappels sur la pile TCP/IP.
Adressage IP.
Client /Serveur.

- Quelques outils pratiques.
Informations sur les sockets.
Scan de port: Nmap ; Netcat.

« Collecte d’informations.
Déterminer la version de I'0S et des SERVICES.

Quelques outils : Nmap.

« Sniffing.
Techniques actives et passives de sniffing.
Quelques outils : Wireshark ; Cain and Abel.

« Attaque réseau de I'"homme du milieu.
Technigue d’attaque.
Quelques outils.
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ATTAQUE D'INFRASTRUCTURES WEB Il (WEB-S)
(CAS D'UN SITE INTERNET)

-

DESCRIPTION

Ce cours vous permettra d’acquérir la maitrise
de la sécurisation d'un serveur, d'un site web
et des applicatifs associés et de protéger
votre site web des hackers.

Cette formation est particuliérement destinée
aux administrateurs de site web, aux directeurs
et responsables de sécurité informaticque.

OBJECTIFS

A l'issue de cette Formation sur Attaque
d’infrastructures Web Il (Web-5) les participants
devront étre en mesure de:

Protéger votre site web des hackers.

PARTICIPANTS

+ Administrateurs du site internet.

+ Directeurs/Responsables de sécurité informatique
(RS1)

+ Administrateurs de sécurité informatique.

PRE-REQUIS

+» Notion en Développement de site internet.

« Attaque d'infrastructures Web | (Web-5)
(Cas d'un site internet).

DUREE
1 Jours.

CONCEPTS

« Google Hacking.
« Denial of Service.

SQL Injection.

CONTRE - MESURES

« Evitez les X55.

« Hacking Webservers.
+ Hacking Web Applications.

« Bloquer les Injections.

+ Introduction a I'Ethical Hacking.
+ Serveur web, langages et technologie du web.
+ Le triangle de la sécurité informatique.

ATTAQUES D'UNE INFRASTRUCTURE WEB

+ Hacking Email Accounts.

« Stopper les listages de répertoire.
+ Planification du projet.
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¥ TEST D'INTRUSION: MISE EN SITUATION D'AUDIT | *
(LE PENTEST PAR LA PRATIQUE)

DESCRIPTION PARTICIPANTS
Ce cours vous apprendra & mettre en place + Consultants en sécurité
une véritable procédure d'audit de type Pen Test + Ingénieurs / Techniciens

ou Test d’Intrusion sur votre 5.1, Las stagiaires sont |+ Administrateurs systémes fréseaux
plongés dans un cas pratique se rapprochant

le plus possible d'une situation réelle d’entreprise. | PRE-REQUIS
+ Connaissance en administration Linux/Unix

En effet, le PenTest est une intervention + Connaissance des réseaux et protocoles TCP/IP
trés technique, qui permet de déterminer + Hacking et Sécurité (H5)

le potentiel réel d'intrusion et de destruction

d’un pirate sur linfrastructure i auditer, DUREE

et de valider l'efficacité réelle de la sécurité 2 Jours.

appliquée aux systémes, au réseau et
a la confidentialité des informations.

Vous y étudierez notamment 'organisation

at les procédures propres a ce type d'audit ;

ainsi qu'a utiliser vos compétences techniques

(des compétences équivalentes aux cours HS
recommandées) et les meilleurs outils d'analyse

et d’automatisation des attaques pour la réalisation
de cette intervention.

OBJECTIFS
A l'issue de cette Formation sur Test d'intrusion:
Mise en situation d'Audit, les participants devront
étre en mesure de :
» Organiser une procédure d'audit de sécurité
de type test de pénétration sur son Sl
+ Se mettre en situation réelle d'Audit
+ Apprendre i rédiger un rapport d’audit
professionnel

PROGRAMME

+ Méthodologie de I'Audit.
+ Qu'ast-ce qu'un PenTest?
+ Les Outils de Pen Test.

« Mise en Situation d’audit Mise en Situation d’Audit.
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DESCRIPTION

La sécurité informatigue est devenue

une préoccupation essentielle des entreprises
et donc des responsables informatique.

Ce stage trés pratique vous montrera comment
définir une stratégie de sécurité, sécuriser

des serveurs Linux au moyen d'outils

at logiciels libres, et maintenir un niveau de sécurité
constant dans le temps. Le cours prévoit entre autres
la sécurisation du systéme " isolé ", la sécurisation

du réseau dans 'entreprise, ainsi que le nécessaire
pour mener a bien un audit de sécurite.

La sécurisation de Linux est paradoxale: d'un cété,
c'ast un systéme qui peut étre extrémement
hermétique et d'un autre coté, il est souvent

trés vulnérable compte tenu des nombreuses
possibilités de configuration offertes.

Cette formation permettra aux participants

de découvrir I'ensemble des techniques

de sécurisation d'un systéme Linux.

OBJECTIFS
A l'issue de cette Formation sur Sécuriser un systéme
Linux / Unix les participants devront étre
en mesure de:
+ Définir une stratégie de sécurité.
+ Sécuriser des serveurs Linux au moyen d'outils
at logiciels libres, et maintenir un niveau
de sécurité constant dans le temps.

PARTICIPANTS

+ Administrateurs expérimentés de serveurs
et de réseaux, ayant le souci de mettre en cauvre
des serveurs sécurisés.

PRE-REQUIS

+ Bonnes connaissances en administration
des systémes et réseaux.

+ Avoir au moins suivi les formations
« Administration Linux de niveau 1 »

DUREE
5 Jours.

COURS SUIVANT(S) CONSEILLE(S)

« FORMATION Virtualisation Linux.

+« FORMATION Sécuriser son infrastructure réseau
sous Linux.

Modélisation de la gestion de projets en sécurité.
Informatique.

Introduction.

Les utilisateurs, l'authentification.

Le cryptage des mots de passe.

La sécurité et I'Open source.

Les implications de I'Open source.

Problémes liés au code.

Linstallation trop compléte : exemple Linux.
Choisir une distribution dite " sécurisée ".
Installation a partir d'une distribution classique.
Le noyau.

La sécurité locale du systéme.

La gestion des droits.

Les systémes de fichiers.

La gestion des fichiers de log.

PAM.

Environnement sécurisé par SELinux.

La sécurité au niveau réseau.

La gestion des services.

Quels outils pour vérifier I'accessibilité d'un
service,

Le filtrage du trafic au niveau IP.

La gestion des services.

Les attaques DOS5.

Le probléme de I'écoute du trafic réseau.
Les utilitaires d'audit de sécurité.

Les principaux logiciels de crackage.

Des produits OpenSource lids i la sécurité.
Méthodologie et webographie.
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DESCRIPTION

La sécurité informatigue est devenue

une préoccupation essentielle des entreprises
et donc des responsables informatique.

Ce stage trés pratique vous montrera comment
définir une stratégie de sécurité, sécuriser

des serveurs Linux au moyen d'outils

at logiciels libres, et maintenir un niveau de sécurité
constant dans le temps. Le cours prévoit entre autres
la sécurisation du systéme " isolé ", la sécurisation

du réseau dans 'entreprise, ainsi que le nécessaire
pour mener a bien un audit de sécurite.

La sécurisation de Linux est paradoxale: d'un cété,
c'ast un systéme qui peut étre extrémement
hermétique et d'un autre coté, il est souvent

trés vulnérable compte tenu des nombreuses
possibilités de configuration offertes.

Cette formation permettra aux participants

de découvrir I'ensemble des techniques

de sécurisation d'un systéme Linux.

OBJECTIFS
A l'issue de cette Formation sur Sécuriser un systéme
Linux / Unix les participants devront étre
en mesure de:
+ Définir une stratégie de sécurité.
+ Sécuriser des serveurs Linux au moyen d'outils
at logiciels libres, et maintenir un niveau
de sécurité constant dans le temps.

PARTICIPANTS

+ Administrateurs expérimentés de serveurs
et de réseaux, ayant le souci de mettre en cauvre
des serveurs sécurisés.

PRE-REQUIS

+ Bonnes connaissances en administration
des systémes et réseaux.

+ Avoir au moins suivi les formations
« Administration Linux de niveau 1 »

DUREE
5 Jours.

COURS SUIVANT(S) CONSEILLE(S)

« FORMATION Virtualisation Linux.

+« FORMATION Sécuriser son infrastructure réseau
sous Linux.

Modaélisation de la gestion de projets en sécurité.
Informatique.

Introduction.

Les utilisateurs, I'authentification.

Le cryptage des mots de passe.

La sécurité et I'Open source.

Les implications de I'Open source.

Problémes liés au code.

Linstallation trop compléte : exemple Linux.
Choisir une distribution dite " sécurisée ",
Installation a partir d'une distribution classique.
Le noyau.

La sécurité locale du systéme.

La gestion des droits.

Les systémes de fichiers.

La gestion des fichiers de log.

« PAM.

« Environnement sécurisé par SELinux.

« La sécurité au niveau réseau.

+ La gestion des services.

« Quels outils pour vérifier l'accessibilité d'un
service.

« Le filtrage du trafic au niveau IP.

« La gestion des services.

« Les attagques DOS.

« Le probléme de I'écoute du trafic réseau.

+ Les utilitaires d'audit de sécurité.

+ Les principaux logiciels de crackage.

+ Des produits OpenSource liés a la sécurité.

« Méthodologie et webographie.
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DESCRIPTION

Sil'arrivée de la nouvelle version de Windows crée
I'événement tant celle-ci est porteuse d'évolutions,
le passage a Windows 8 risque de dérouter bon
nombre d'utilisateurs.

Au-dela de la nécessité de s'adapter a l'interface
graphique "Metro", il s'agira également

de prendre en main le nouvel explorateur dont
l'interface est dorénavant beaucoup plus riche

{en témoigne la présence du traditionnel ruban
MS Office) mais aussi beaucoup plus fonctionnelle.
Al'issue de cette journée, les participants seront

4 l'aise avec la nouvelle interface, avec le nouvel
explorateur et disposeront des compétences
nécessaires a la personnalisation de leur
environnement de travail.

OBJECTIFS
A l'issue de cette formation sur prise en main de
windows 8, les participants devront étre
enmesure de:
« Découvrir les nouveautéds de l'interface "Metro™.
» Apprendre a utiliser la "Charm Bar".
+ Etre capable de paramétrer sa barre des tiches.
» Appréhender les apports du nouvel explorateur.
+ Apprendre & organiser et gérer ses documents
dans I'environnement Windows.
+ Savoir personnaliser son environnement
de travail.

PARTICIPANTS
+ Toute personne souhaitant travailler de maniére
efficace avec I'environnement Windows 8.

PRE-REQUIS
Etre 3 I'aise avec le maniement du clavier et de la
souris.

DUREE
1 Jours.

COURS SUIVANT(S) CONSEILLE(S)

+ Windows 8, installation et administration
Installation. et configuration du client
windows 8.

» Office 2013, initiation.

PROGRAMME

Sécurité offensive et défensive Systémes et Réseaux

Les gadgets.

Windows.

« Effectuer des recherches.

Créer des raccourcis.

Personnaliser son environnement de travail.
{panneau de configuration).

Utilisation de l'interface Metro.
Utilisation de la "Charm Bar".
Les options de la barre des tiches.

Gérer l'archivage des fichiers dans 'explorateur
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MICROSOFT WINDOWS 8 INSTALLATION
ET ADMINISTRATION

DESCRIPTION PARTICIPANTS

Cette formation vous apprendra i installer et + Techniciens.

administrer Windows B, le nouveau systéme » Administrateurs,

d'exploitation Microsoft pour les postes clients. + Ingénieurs systémes et réseaux.

Grace aux nombreux travaux pratiques, vous
apprendrez a configurer et optimiser le systéme afin| PRE-REQUIS

d'obtenir les meilleures performances. Vous verrez | Connaissances du poste de travail sous Window.
comment exécuter les tiches d'administration
courantes, partager et synchroniser des données
antre utilisateurs et applications, mettre en ceuvre
les technologies Windows 8 pour sécuriser

les connexions réseaux et les données des différents|
utilisateurs sédentaires ou nomades. COURS SUIVANT(S) CONSEILLE(S)

+ Installation et configuration du client windows 8.

DUREE
5 Jours.

OBJECTIFS

A l'issue de cette formation sur Windows 8,

installation et administration, les participants

devront étre en mesure de:

+ Installer ou de migrer de XP, Vista ou Seven vers
Windows 8.

+ Utiliser les nouvelles fonctionnalités
de Windows 8.

+ Maitriser le paramétrage technique de l'interface
Métro.

» Maitriser les performances du démarrage
du systéme,

+ Maitriser les nouvelles possibilités de stockage
(Cloud, images ISO ou VHD, etc.).

+ Optimiser les performances et la disponibilité du
systéme.

oo

PROGRAMME

Installation et configuration de Windows 8.

Les changements apportés par l'interface METRO.

Les nouveautés techniques de Windows 8.

Lintégration compléte des services Live.

Configurer les disques et les pilotes de périphériques Windows 8.
Accés aux fichiers et aux imprimantes.

Assurer la sécurité des clients Windows 8.

Optimiser les clients Windows 8 et en assurer le dépannage et la
maintenance.

Configurer Windows 8 pour l'utilisation nomade et I'accés distant.
Hyper-V.

PowerShell.

Assurer la connectivité réseau avec Windows 8.
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MICROSOFT WINDOWS 8:
INSTALLATION ET CONFIGURATION DU CLIENT

DESCRIPTION

Cette formation permet d'acquérir les connaissances
at compétences nécessaires sur 'installation,

la mise a jour et les licences Windows 8.

Seront abordés, la gestion du stockage, la gestion

et l'optimisation du systéme de fichier, le dépannage
et I'optimisation des performances et de la fiabilité,
la configuration réseau IPv4 et IPv6, la connexion
aux réseaux sans fil, la protection contre

les menaces de sécurité, la gestion des permissions,
l'installation et la gestion des imprimantes,
l'utilisation de SkyDrive, l'installation

et la configuration d'applications depuis

le Windows Apps Store et les fondamentaux

de l'utilisation de machines virtuelles dans
l'environnement client Hyper-V de Windows 8.

OBJECTIFS

Planifier et améliorer 'installation de Windows 8.
Installer Windows 8 sur les ordinateurs qui
possédent déja un systéme d'exploitation.
Configurer les disques, les partitions, les volumes
et les pilotes dans le systéme Windows 8.
Configurer la connectivité réseau.

Installer, configurer et maintenir les connexions
réseaux sans fils.

Mettre en ceuvre les technologies Windows 8 pour
sécuriser les connexions réseaux.

Partager les fichiers et les imprimantes.

Mettre en czuvre les outils et technologies
pouvant aider i sécuriser les postes de travail
Windows 8.

« Configurer et contrdler les applications dans
Windows 8.

+ Optimiser et maintenir Windows 8.

« Configurer les paramétres des ordinateurs
nomades et de I'accés distant.

+ Créer et configurer des machines virtuelles dans
Hyper-V pour Windows 8 et décrire comment
les utiliser pour assurer le support des
applications.

« Déterminer comment récupérer Windows 8
aprés plusieurs échecs.

« Décrire comment utiliser Windows PowerShell
pour gérer Windows 8.

PARTICIPANTS

Administrateurs et techniciens systémes qui vont
devoir assurer des tiches de configuration

et/ou de support sur Windows 8.

PRE-REQUIS

+ Avoir les connaissances et compétences
fondamentales dans les domaines des reseaux
sous windows.

+ Avoir des connaissances des systémes
d’exploitation Windows

DUREE
5 Jours.

Installation de Windows 8.

Configuration des applications.

Mise en cauvre de Hyper-V.

Mise a jour et migration vers Windows 8.

Gestion des disques et des pilotes de périphériques.

Configuration et dépannage des connexions réseaux.

Mise en cauvre des connexions réseau sans fil.

Mise en cauvre de la sécurité réseau.

Configuration des accés fichiers et imprimantes sur les clients Windows B.
Sécurisation des postes de travail Windows 8.

Optimisation et maintenance du client Windows 8.
Configuration des ordinateurs nomades et de I'accés distant.

Dépannage et récupération de Windows 8.
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MICROSOFT WINDOWS 8:
INSTALLATION ET CONFIGURATION DU CLIENT

DESCRIPTION

Ce stage vous montrera comment mettre en ceuvre
les différentes techniques de déploiement de postes
Windows 8, dans une optique d'efficacité

et de productivité, Vous verrez les nouveaux outils
proposés et apprendrez a créer, personnaliser

et distribuer des images conformes aux besoins

de l'entreprise.

OBJECTIFS
A l'issue de cette formation sur Windows 8,
déploiement, les participants devront étre
en mesure de:
+ Mettre en oeuvre les différentes techniques
de déploiement de postes Windows B, dans
une optique d'effi cacité et de productivité.
» Apprendre a créer, personnaliser et distribuer
des images conformes aux besoins de l'entreprise.

PARTICIPANTS
+ Techniciens systédmes et réseaux.
+ Administrateurs Windows.

PRE-REQUIS

Bonnes connaissances de l'installation

et da I'administration de postes Windows

(8,7 ou Vista) et de la gestion TCP/IP sous Windows.

DUREE
3 Jours.

COURS SUIVANT(S) CONSEILLE(S)
+ Windows B, maintenance et dépannage.

Qutils de déploiement

User State Migration Tool (USMT)

Créer des images Windows 8 personnalisées
Personnalisations de Windows PE

Services de déploiement Windows (WDS)
Microsoft Deployment Toolkit 2012 (MDT)
Gestion de l'activation
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MICROSOFT WINDOWS 8:
MAINTENANCE ET DEPANNAGE

DESCRIPTION PARTICIPANTS
Cette formation propose une méthodologie « Techniciens systémes et réseaux
et des techniques pratiques en vue de résoudre « Administrateur Windows

les différents problémes qui peuvent &tre rencontrés,
dans 'utilisation et I'administration de Windows 8 ; PRE-REQUIS
systéme, matériel, réseau, sécurité, applications. Bonnes connalssances de Iadministration

de postes Windows 8
OBJECTIFS

A l'issue de cette formation sur windows 8, DUREE
maintenance et depanage, les participants
devront &étre en mesure de :

« Connaitre la méthodologie de résolution

des problémes

« Dépaner des problémes du systéme

+ Dépaner des problémes de matériel

+ Dépaner le réseau ot la sécurité

3 Jours.

dépanner les applications
Assurer I'optimisation et la maintenance

Méthodologie de résolution des problémes
Dépannage des problémes du systame
Dépannage des problémes de matériel
Dépannage lié au réseau et a la sécurité
Dépannage lié aux applications
Optimisation et maintenance
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DESCRIPTION

Windows Server 2012 est un systéme d'exploitation
hautement configurable permettant aux entreprises
d'étendre la disponibilité et la flexibilité de leur
framework actuel. Cette formation WS 2012

vous apporte les connaissances et les compétences
fondamentales pour installer, configurer et prendre
an charge ce systéme d'exploitation complexe dans
un environnement d'entreprise.

OBJECTIFS
A l'issue de cette formation sur Les fondamentaux
d'une infrastructure Windows Server 2012,
les participants devront étre en mesure de :
« Comprendre comment sélectionner
les technologies de stockage appropriées
et configurer le stockage sur Windows Server.
+ Installer, configurer et dépanner Windows
Server 2012.
+ Définir la sécurité des dossiers, le filtrage
des fichiers et les plans de sauvegarde de reprise.
» Configurer les serveurs avec des outils PowerShell
et des outils graphiques, virtualiser les serveurs
avec Hyper-V et créer des serveurs de réplica
a tolérance de panne.

PARTICIPANTS
+ Toute personne souhaitant se former
aux technologies Windows Server.

PRE-REQUIS
+ Disposer de connaissance de base
de l'informatique.
+ Avoir déja travaillé sur Windows 7 ou Windows 8.

DUREE
5 Jours.

COURS SUIVANT(S) CONSEILLE(S)

Microsoft Windows server 2012 : Installer

et configurer.

(Mettre en oeuvre les services réseauy, le partage
de fichiers et I'impression}.

oo

PROGRAMME

Implémenter TCP/IP.

Installer et configurer Windows Server 2012.
Implémenter le stockage dans Windows Server.
Comprendre l'infrastructure réseau.

Connecter des composants réseaux.

Implémenter les roles Windows Server.
Implémenter Active Directory.

Implémenter les couches de sécurité.
Implémenter la sécurité dans Windows Server.
Implémenter la sécurité réseau.

Implémenter la sécurité logicielle.

Surveiller la performance des serveurs.
Maintenir Windows Server.
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MICROSOFT WINDOWS SERVER 2012 :
INSTALLER ET CONFIGURER
(METTRE EN OEUVRE LES SERVICES RESEAUX, LE PARTAGE DE FICHIERS ET L'IMPRESSION) [

-

——

DESCRIPTION PARTICIPANTS

Réussir la mise en production d'un nouveau systéme| Administrateurs systéme.
- donc son installation, sa configuration

et son paramétrage constitue toujours un challenge

pour les équipes concernées, Cette formation PRE-REQUIS
trés compléte fournit toutes les informations . (Expérience significative de 'administration
nécessaires pour mener a bien l'installation de Windows Server 2008).

de serveurs Windows Server 2012et assurer

leur intégration au sein du réseau de I'entreprise,
an tirant pleinement parti du caractére modulaire
du systéme et des possibilités d'automatisation
offertes par PowerShell, désormais omniprésent.
OBJECTIFS

Al'issue de cette formation sur Installer

et configurer Windows Server 2012 R2,

les participants devront étre en mesure de :

+ Découvrir comment installer et configurer
Windows Server 2012.

Maitriser le paramétrage d'un controleur

de domaine.

Savoir configurer IPv4 et IPv6 pour intégrer

les serveurs dans le réseau.

Etre en mesure d'utiliser PowerShell

et l'interpréteur de commandes Windows pour
créer et configurer des objets (AD) A définir.

» Connaissance de I'administration des systémes
d’axploitation clients (Windows XP, Windows 7).

DUREE

5 Jours.

COURS SUIVANT(S) CONSEILLE(S)

Administrer Windows Server 2012

(Gérer les utilisateurs, les groupes, I'accés réseau
et utiliser les GPO).

-

M

Déploiement et gestion de Windows Server 2012.

Présentation des services de domaine Active Directory.

Gestion des objets de services de domaine Active Directory.
Automatisation de I'administration des domaines de services Active Directory.
Implémentation du protocole IPv4.

Implémentation du protocole DHCP (Dynamic Host Configuration Protocol).
Implémentation du systéme DNS (Domain Name System).

Implémentation d'IPv6.

Implémentation d'un systéme de stockage local.

Implémentation des services de fichier et d'impression.

Implémentation d'une stratégie de groupe.

Sécurisation des serveurs Windows a l'aide d'objets de stratégie de groupe.
Implémentation de la virtualisation de serveur avec Hyper-V.
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MICROSOFT WINDOWS SERVER 2012 :
ADMINISTRER

DESCRIPTION

En dépit du fait que I'administration de Windows
Server 2012 s'avére simplifiée avec moins de tiches
rébarbatives et un accés plus intuitif aux différents
outils, I'abondance des fonctionnalités disponibles
dans les serveurs Windows peut toujours paraitre
déroutante de prime abord. Débutants sous
Windows ou bénéficiant d'une premiére expérience,
les administrateurs systéme trouveront

dans cette formation toutes les clés pour tirer
pleinement parti de la flexibilité et de la polyvalence
de cette nouvelle version, en particulier

dans le domaine de la sécurisation des ressources.

OBJECTIFS
A l'issue de cette formation sur Administrer
Windows Server 2012, les participants devront
étre en mesure de:
« Assurer les taches d'administration courante
de Windows Server 2012 telles que la gestion
des utilisateurs et des groupes, ou l'accés réseau.
+ Savoir planifier le déploiement initial des services
Windows Server 2012,
+ Comprendre comment utiliser efficacement
les stratégies de groupe.
+» Découvrir comment déployer Windows
Server 2012 par application d'images.

PARTICIPANTS

Administrateurs systéme chargés

de I'administration et de la maintenance
des serveurs.

PRE-REQUIS

Professionnels de l'informatique disposant
d'une premiére expérience de I'administration
de systémes informatiques.

DUREE
5 Jours.

COURS SUIVANT(S) CONSEILLE(S)

Mettre en ceuvre une infrastructure de gestion
des postes de travail avec Windows Server 2012
(Mettre & disposition des utilisateurs des postes
de travail virtualisés).

Déploiement et gestion de Windows Server 2012.

Déploiement et maintenance des images de serveur.
Configuration et dépannage du systédme DNS.

Gestion des services de domaine Active Directory.

Gestion des comptes d'utilisateurs et de service.
Implémentation d'une infrastructure de stratégie de groupe.
Gestion des bureaux des utilisateurs avec la stratégie de groupe.
Configuration et résolution des problémes d'accés a distance.
Installation, configuration et dépannage du réle de serveur NPS
(Network Policy Server).

Implémentation de la protection d'accés réseau.

Optimisation des services de fichiers.

Configuration du chiffrement et de I'audit avancé.
Implémentation de la gestion des mises a jour.

Analyse de Windows Server 2012.
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MICROSOFT WINDOWS SERVER 2012 :
METTRE EN OEUVRE UNE INFRASTRUCTURE DE GESTION

DES POSTES DE TRAVAIL

(METTRE A DISPOSITION DES UTILISATEURS DES POSTES DE TRAVAIL VIRTUALISES)

e ———

DESCRIPTION

L'administration et la maintenance des postes

de travail Windows représentent une part
considérable du coiit total de possession.

La virtualisation contribue a réduire ces colits

en améliorant la robustesse du poste de travail,
tout en facilitant son déploiement et en assurant
son indépendance vis-a-vis du matériel sous-jacent.
Par ailleurs, le nombre et la complexité

des applications installées sur un méme poste

de travail vont sans cesse croissant.

Avec la virtualisation d'applications, les opérations
d'installation et de maintenance des applications
sont totalement abstraites du systéme
d'exploitation client, réduisant ainsi les contraintes
de cohabitation ou de compatibilité. Durant cette
formation, les participants apprendront

a sélectionner et a mettre en oeuvre les
technologies de virtualisation Microsoft,

qu'il s'agisse de résoudre des problémes

de compatibilité applicative ou de fournir

a des utilisateurs un environnement standardisé.

OBJECTIFS

A l'issue de cette formation sur Mettre en oeuvre
une infrastructure de gestion des postes de travail
avec Windows Server 2012, les participants devront
étre en mesure de:

+ Connaitre les différentes technologies

de virtualisation du poste de travail Microsoft.

Etre en mesure de sélectionner la solution plus
adaptée a son contexte.

Apprendre a configurer et a distribuer des postes
de travail virtualisés a destination des utilisateurs.
Etre en mesure de mettre en ceuvre une politique
de sécurité forte des postes de travail virtuels.
Comprendre comment pratéger les postes

de travail contre les logiciels malfaisants

et les pertes de données.

PARTICIPANTS

Architectes, ingénieurs et administrateurs systéme
ayant en charge, la mise en place de postes

de travail virtualisés au sein de leur entreprise.

PRE-REQUIS

+ Bonne connaissance des systémes d'exploitation
Windows.

+ Notions de base de la virtualisation des systémes.

DUREE
5 Jours.

COURS SUIVANT(S) CONSEILLE(S)

Gérer l'environnement applicatif des postes

de travail Windows Server 2012

(Automatiser le déploiement des applications sur
les postes de travail Windows).

Images systédme.
Sécurisation des postes de travail.

Manager.

de l'entreprise.
+ Gestion des mises a jour.

Evaluation et sélection des méthodes de déploiement.

Capture et maintenance d'une image systéme.

Migration de I'environnement utilisateur.

Déploiement de postes de travail avec Microsoft Deployment Toolkit.
Déploiement de postes de travail avec System Center 2012 Configuration

Définition et mise en oeuvre d'une infrastructure Remote Desktop Services.

Virtualisation de I'environnement utilisateur pour les postes de travail

Protection contre les logiciels malfaisants et les pertes de données.
Contréle des performances et de l'intégrité de l'infrastructure.




MICROSOFT WINDOWS SERVER 2012 :
GERER L'ENVIRONNEMENT APPLICATIF
DES POSTES DE TRAVAIL

(AUTOMATISER LE DEPLOIEMENT DES APPLICATIONS SUR LES POSTES DE TRAVAIL WINDOWS)

DESCRIPTION « Etre 3 méme de planifier les services de

Il n'est pas rare qu'au sein d'une méme entreprise, virtualisation tels que : Remote Desktop,
les applications disponibles sur les postes de travail RemoteApp, Remote Desktop Web Access
different d'un service a l'autre, ce qui conduit et App-V

souvent a la création d'images spécifiques dont « Apprendre a surveiller le déploiement,

la maintenance doit étre assurée séparément. I'utilisation et la performance des applications
Cela multiplie de fait non seulement les coiits

de gestion, mais également les problémes PARTICIPANTS

de compatibilité ou de mise & jour. Il peut donc « Architectes

s'avérer intéressant de dissocier le déploiement + Toute personne en charge de la conception
et la maintenance des applications de ceux ou de la mise en oeuvre d'une solution

du systéme d'exploitation proprement dit, puis de de virtualisation d'applications

réaliser I'assemblage des deux « ala carte »,
A l'issue de cette formation, les participants auront PRE-REQUIS

acquis les connaissances et compétences nécessaires | pvoir suivi les formations "Installer et configurer
a la mise en oeuvre d'une telle solution en recourant Windows Server 2012" "Administrer Windows

a différentes technologies : télédistribution Server 2012 " "Configurer les services avancés

et virtualisation d'applications ou encore Windows Server 2012 " et "Mettre en oeuvre
virtualisation de présentation. une infrastructure de gestion des postes

de travail avec Windows Server 2012"
OBIJECTIFS
A llissue de cette formation sur Gérer DUREE

I'environnement applicatif des postes de travail
Windows, les participants devront étre
en mesure de: R s e
COURS SUIVANT(S) CONSEILLE(S)
=icomprencreles bene fceslicskdadisttbution + Implémenter et gérer la virtualisation de serveurs

dapplications virtuallsées avec Hyper-V et System Center 2012

+ Disposer des connaissances nécessaires pour (Mettre en oeuvre et gérer un parc de machines
diagnostiquer les problémes de compatibilité virtuelles)

soft.
+ Savoir comment intégrer la suite System Center
a une infrastructure virtuelle pour la piloter

5 Jours.

Définition du mode de distribution des applications.

Problémes de compatibilité.

Méthodes de déploiement des applications.

Déploiement des applications avec System Center Configuration Manager.

» Déploiement d'applications en libre-service.

Conception et mise en oeuvre d'une infrastructure de virtualisation

de présentation.

Préparation, configuration et déploiement d'applications avec virtualisation

de présentation.

Conception et mise en oeuvre d'un environnement de virtualisation d'applications.
Préparation, séquencement et déploiement des applications virtualisées.

Gestion des mises & jour.

Gestion des changements de version.

Surveillance du déploiement, de I'utilisation et de la performance des applications.
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